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Abstract

This research explores the implementation of the standard Access Control List (ACL) on
VLAN networks using Cisco Packet Tracer. VLAN technology is used to improve
network efficiency and security by dividing a physical network into multiple logical
networks. ACL serves to control data traffic in detail by applying specific rules,
enhancing communication between VLANs. The research method involves six stages:
network analysis, design, development, configuration, testing, and result analysis. The
simulation results show that the implementation of VLAN and ACL can selectively
restrict access, thereby strengthening network security and improving efficiency. The
network topology in the simulation consists of two VLANs connected by routers and
switches to support device communication. This study demonstrates that Cisco Packet
Tracer is an effective and cost-efficient simulation tool for learning and testing network
configurations. Overall, the study provides practical insights on how to manage secure
and structured networks in modern environments.
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Abstrak

Penelitian ini mengeksplorasi implementasi standar Access Control List (ACL)
pada jaringan VLAN menggunakan Cisco Packet Tracer. Teknologi VLAN
digunakan untuk meningkatkan efisiensi dan keamanan jaringan dengan
membagi jaringan fisik menjadi beberapa jaringan logis. ACL berfungsi untuk
mengontrol lalu lintas data secara rinci dengan menerapkan aturan yang khusus,
yang meningkatkan komunikasi antar VLAN. Metode penelitian yang
digunakan meliputi enam tahap, yaitu analisis jaringan, desain, pengembangan,
konfigurasi, pengujian, dan analisis hasil. Hasil simulasi menunjukkan bahwa
implementasi VLAN dan ACL dapat membatasi akses secara selektif, sehingga
memperkuat keamanan jaringan dan meningkatkan efisiensi. Topologi jaringan
dalam simulasi terdiri dari dua VLAN yang terhubung dengan router dan switch
untuk mendukung komunikasi antar perangkat. Penelitian ini membuktikan
bahwa Cisco Packet Tracer merupakan alat simulasi yang efektif dan hemat
biaya dalam mempelajari serta menguji konfigurasi jaringan. Secara
keseluruhan, studi ini memberikan wawasan praktis tentang cara mengelola
jaringan yang aman dan terstruktur dalam lingkungan modern.

Kata Kunci: VLAN, ACL standar, Cisco, Switch, Konfigurasi.
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PENDAHULUAN

Kemajuan teknologi informasi yang pesat telah mendorong kebutuhan akan
jaringan komputer yang andal, efisien, dan aman. Salah satu teknologi penting
dalam pengelolaan jaringan adalah Virtual Local Area Network (VLAN). VLAN
memungkinkan segmentasi jaringan secara logis untuk meningkatkan efisiensi
dan keamanan komunikasi data. Teknologi ini sangat bermanfaat dalam
lingkungan yang memerlukan pembagian jaringan, seperti kampus, kantor, atau
organisasi multinasional (Ananda et.all, 2024). VLAN juga memungkinkan
pembagian satu jaringan fisik menjadi beberapa jaringan logis yang terpisah.
Pembagian ini bertujuan untuk meningkatkan efisiensi operasional, mengurangi
domain broadcast, dan meningkatkan keamanan melalui isolasi lalu lintas antar
segmen jaringan (Sumarni & Purnama, 2023).

Simulasi VLAN menggunakan aplikasi seperti Cisco Packet Tracer memberikan
solusi praktis dalam memahami dan menguji konfigurasi jaringan tanpa
memerlukan perangkat keras fisik (Usior & Sediyono, 2023). Packet Tracer,
sebuah alat simulasi jaringan yang dikeluarkan oleh Cisco, memungkinkan
pengguna untuk mengonfigurasi perangkat jaringan, mendesain topologi, dan
mengimplementasikan protokol seperti Access Control List (ACL) untuk
meningkatkan keamanan jaringan (Dhaka, 2019). Untuk mendukung segmentasi
VLAN, penggunaan Access Control List (ACL) menjadi relevan. ACL adalah
fitur keamanan yang memungkinkan administrator jaringan untuk mengatur
aturan akses berdasarkan protokol, alamat IP, atau port tertentu, sehingga hanya
lalu lintas yang sesuai dengan kriteria yang diizinkan untuk melewati jaringan
(Laksono & Nasution, 2020). Implementasi ACL pada VLAN memberikan
kontrol yang lebih rinci terhadap lalu lintas data, sekaligus meningkatkan
keamanan jaringan secara keseluruhan (Ariyadi, 2022).

Implementasi VLAN dan ACL melalui Cisco Packet Tracer telah terbukti
menjadi pendekatan yang efisien untuk mengelola lalu lintas jaringan,
melindungi data, dan meminimalkan potensi ancaman keamanan. Studi
menunjukkan bahwa simulasi berbasis Packet Tracer dapat mengurangi biaya
laboratorium serta memberikan peluang pembelajaran praktis kepada siswa dan
profesional (Hosain et.al., 2019). Pada konteks yang lebih luas, teknologi VLAN
digunakan dalam berbagai skenario, seperti implementasi kampus pintar dan
jaringan perkantoran yang aman. Misalnya, VLAN dikombinasikan dengan
Internet of Things (IoT) untuk mendukung otomatisasi dan keamanan dalam
bangunan pintar serta perkantoran. Kombinasi ini meningkatkan efisiensi,
memberikan kontrol jarak jauh, dan mengurangi risiko kerentanan keamanan
(Almalki, 2020); (Azhari et.al., 2021). Selain itu, desain dan simulasi jaringan
kampus aman menggunakan VLAN dan ACL telah menunjukkan keberhasilan
dalam mengoptimalkan kinerja jaringan, melindungi data, dan memastikan
transfer informasi yang andal. Dengan memanfaatkan protokol keamanan
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tingkat lanjut seperti Virtual Private Network (VPN) dan firewall, simulasi ini

dapat diaplikasikan untuk mendukung kebutuhan institusi pendidikan modern
( Ahmed & Hamdani, 2021).

Dalam konteks pembelajaran dan pengujian jaringan, Cisco Packet Tracer adalah
salah satu perangkat lunak simulasi yang paling sering digunakan (Fahri, 2018).
Aplikasi ini memungkinkan pengguna untuk merancang, mengonfigurasi, dan
menganalisis jaringan secara virtual, memberikan solusi hemat biaya untuk
eksperimen jaringan yang kompleks [13]. Cisco Packet Tracer mendukung
berbagai fitur termasuk konfigurasi VLAN, ACL, dan protokol routing, sehingga
mempermudah simulasi jaringan berskala besar yang mencakup berbagai
elemen konfigurasi jaringan (Bangun et.all., 2020). Melalui pendekatan ini, Cisco
Packet Tracer tidak hanya berfungsi sebagai alat pembelajaran, tetapi juga
sebagai platform pengembangan teknologi jaringan yang lebih efisien. Hal ini
relevan untuk memenuhi tantangan teknologi jaringan modern, baik untuk
kebutuhan akademik maupun professional (Yadaf et.all., 2023). Penelitian ini
bertujuan untuk mengeksplorasi implementasi ACL standar pada jaringan
VLAN menggunakan Cisco Packet Tracer, sekaligus menganalisis dampaknya
terhadap kinerja jaringan. Studi ini diharapkan dapat memberikan wawasan
tentang strategi terbaik dalam mengonfigurasi ACL dan VLAN untuk memenuhi
kebutuhan keamanan dan efisiensi jaringan modern.

METODE PENELITIAN

Ada enam tahapan yang dilakukan pada penelitian ini yaitu analisis jaringan,
desain jaringan, pengembangan jaringan, konfigurasi jaringan, pengujian
jaringan, dan analisis hasil pengujian. Adapun tahapan penelitian dapat dilihat
pada Gambar 1.

Gambar 1
Tahap Penelitian
[ Analisa Jaringan ]
[ Desain Jaringan ]
[ Pengembangan Jaringan ]
[ Konfigurasi Jaringan ]47

Tidak

[ Amnalisa Hasil Pengujian ]

Sumber: Data diolah, 2024
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Tahap pertama, analisis jaringan. Pada tahap ini dilakukan proses pengamatan
dan pencarian berbagai sumber informasi dari literatur tentang sebuah
konfigurasi yang akan diterapkan. Selain itu dilakukan pula pencarian informasi
tentang kelebihan dan kekurangan dari konfigurasi yang akan dipakai. Tahap
kedua, desain jaringan. Pada proses ini dibuat topologi jaringan VLAN pada
aplikasi Cisco Packet Tracer sebagai simulator. Tahap ketiga, pengembangan
jaringan. Pada tahap ini dilakukan proses penambahan konfigurasi keamanan
jaringan yang sudah dibuat untuk dapat dipakai pada saat konfigurasi. Tahap
selanjutnya yaitu konfigurasi jaringan. Pada tahap ini dilakukan konfigurasi
sesuai dengan topologi jaringan yang dibuat dan memasukkan setiap komponen
jaringan di dalam topologi tersebut, kemudian mengkonfigurasikan ACL
Standart pada router melalui CLI pada router yang akan mengendalikan proses
filtering paket data dalam jaringan. Tahap kelima, pengujian jaringan. Pada
tahap ini diuji koneksi setiap device yang tersambung pada jaringan dan dilihat
apakah konfigurasi ACL Strandart yang sudah dikonfigurasikan pada router
berjalan atau tidak. Jika tidak berhasil, maka akan dilakukan konfigurasi lagi lalu
kembali pada tahap pengujian. Tahap terakhir yaitu analisis hasil pengujian.
Pada tahap ini dibuat suatu analisis hasil dari proses pengamatan pada proses-
proses yang sudah dibuat dan dijalankan sehingga bisa menghasilkan prototipe
jaringan yang digunakan.

PEMBAHASAN
Topologi Jarigan
Dalam penelitian ini, telah dilakukan simulasi jaringan menggunakan VLAN
dan Access Control List (ACL) standar pada perangkat Cisco Packet Tracer.
Topologi jaringan yang dibangun terdiri dari perangkat-perangkat berikut:
1 Switch untuk menghubungkan perangkat di dalam jaringan.
1 Router untuk melakukan inter-VLAN routing.
4 PC, yang terbagi dalam dua VLAN terpisah: VLAN 10 dan VLAN 20.
Gambar 2
Rancangan Topologi

el

Rlitén

PC-PT PC-PT
F A e,
PC T T P4
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Sumber: Data diolah, 2024
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Gambar 2 menggambarkan sebuah rancangan topologi yang dibuat untuk
menerapkan konfigurasi dari ACL Standart pada suatu jaringan computer.
Simulasi ini dibuat menggunakan aplikasi Cisco Packet Tracer versi 7.3.0. Dalam
penerapannya berdasarkan topologi yang dibuat VLAN 10 digunakan untuk
perangkat PC1 dan PC2, sementara VLAN 20 digunakan untuk perangkat PC3
dan PC4. Setiap perangkat dihubungkan ke switch melalui port yang sudah
dikonfigurasi dengan mode akses (access mode) ke VLAN yang sesuai. Router
menghubungkan kedua VLAN menggunakan dua interface fisik yang masing-
masing terhubung ke VLAN 10 dan VLAN 20. Access Control List (ACL)
diterapkan pada interface yang menghubungkan VLAN 10 untuk membatasi
akses antara kedua VLAN.

Tabel 1
IP Address
Device Interface IP Address | Subnet mask Default VLAN
Gateway
Router | Gigabitethernet0/0/0 | 192.168.10.1 | 255.255.255.0 | - VLAN
10
Router | Gigabitethernet0/0/1 | 192.168.20.1 | 255.255.255.0 | - VLAN
20
PC1 FastEthernet0/1 192.168.10.2 | 255.255.255.0 | 192.168.10.1 | VLAN
10
PC2 FastEthernet0/2 192.168.10.3 | 255.255.255.0 | 192.168.10.1 | VLAN
10
PC3 FastEthernet0/3 192.168.20.2 | 255.255.255.0 | 192.168.20.1 | VLAN
20
PC4 Fast Ethernet0/4 192.168.20.3 | 255.255.255.0 | 192.168.20.1 | VLAN
20

Sumber: Data diolah, 2024

Tabel IP Address yang disajikan menunjukkan konfigurasi alamat IP pada
masing-masing perangkat dalam jaringan simulasi yang menggunakan VLAN
dan ACL Standard. Router berfungsi sebagai penghubung antar VLAN (inter-
VLAN routing) dengan dua interface fisik yang masing-masing dikonfigurasi
untuk VLAN 10 dan VLAN 20. Interface GigabitEthernet0/0 pada router
digunakan untuk VLAN 10 dengan IP Address 192.168.10.1 sebagai default
gateway bagi perangkat di VLAN tersebut, sedangkan interface
GigabitEthernet0/1 digunakan untuk VLAN 20 dengan IP Address 192.168.20.1
sebagai default gateway bagi perangkat di VLAN 20. Pada VLAN 10, PC1 dan
PC2 memiliki IP Address 192.168.10.2 dan 192.168.10.3, yang berada dalam
subnet 192.168.10.0/24 dengan default gateway 192.168.10.1. Sedangkan pada
VLAN 20, PC3 dan PC4 memiliki IP Address 192.168.20.2 dan 192.168.20.3, yang
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berada dalam subnet 192.168.20.0/24 dengan default gateway 192.168.20.1.
Semua perangkat menggunakan subnet mask 255.255.255.0, sehingga perangkat
dalam VLAN yang sama dapat saling berkomunikasi tanpa memerlukan
bantuan router.

Segmentasi jaringan menggunakan VLAN memungkinkan pembagian
perangkat secara logis sesuai dengan kebutuhan, sehingga meningkatkan
efisiensi pengelolaan jaringan dan menambah tingkat keamanan. Router, selain
memungkinkan komunikasi antar VLAN, juga memungkinkan penerapan
kebijakan keamanan seperti Access Control List (ACL) untuk mengatur lalu
lintas antar subnet. Dengan konfigurasi ini, setiap perangkat memiliki alamat IP
yang terorganisasi dengan baik dan sesuai dengan topologi jaringan, sehingga
mendukung komunikasi yang efisien dan terstruktur.

Konfigurasi Jaringan
3.2.1. konfigurasi Switch
Switch>enable
Switch#configure terminal

# Membuat VLAN
Switch(config)#vlan 10
Switch(config-vlan)#name VLAN10
Switch(config-vlan)#exit
Switch(config)#vlan 20
Switch(config-vlan)#name VLAN20
Switch(config-vlan)#exit

# Port ke VLAN 10
Switch(config)#interface fastethernet0/1
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 10
Switch(config-if)#exit

Switch(config)#interface fastethernet0/2
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 10
Switch(config-if) #exit

# Port ke VLAN 20
Switch(config)#interface fastethernet0/3
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 20
Switch(config-if) #exit

IJM: Indonesian Journal of Multidisciplinary
Volume 3 Nomor 1 Tahun 2025 142



Simulasi ACL Standard ....., Christofa and Ariyadi

Switch(config)#interface fastethernet0/4
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 20
Switch(config-if) #exit
Gambar 3
Hasil Konfigurasi Switch

Switchrenable
Switchfshow vlan brief

VLAN Name Status Borts

1 default active Fal/5, Fal/e, Fal/7, Fal/g
Fal/49, Fad/l0, Fad/1l, Fal/l2
Fal/13, Fa0/l14, Fal/l5, Fal/lg
Fal/17, Fal/18, Fal/18, Fad/20
Fal/2l, Fal/22, Fal/23, Fal/i4
Gigl/l, Gigh/2

10 VLANID active Fal/l, Fal/2

20 VLANZD active Fal/3, Fal/4

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

Switchi v

Sumber: Data diolah, 2024

Konfigurasi Router
Router>enable
Router#configure terminal

# Interface untuk VLAN 10

Router(config)#interface gigabitethernet0/0
Router(config-if)#ip address 192.168.10.1 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#exit

# Interface untuk VLAN 20

Router(config)#interface gigabitethernet0/1
Router(config-if)#ip address 192.168.20.1 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#exit
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Gambar 4
Hasil Konfigurasi Router

Routerrenable

Routergshow ip route

Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - BEP
D - EIGRP, EX - EIGRP external, O - OSPF, IR - QSPF inter area
N1 - OSPF NSSR external type 1, W2 - O5SPF NSSR external type 2
El - O5PF external type 1, E2 - OSPF external type 2, E - EGP

i - I5-I5, L1 - IS-IS level-1l, L2 - I5-I5 lewel-2, ia - IS-IS inter area

¥ - pandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

192.1€8.10.0/24 is wariably subnetted, 2 subnets, 2 masks
C 152.1€8.10.0/24 is directly connected, GigabitEthernet0/0/0
L 152.1€8.10.1/32 is directly connected, GigabitEthernet0/0/0
192.1€8.20.0/24 is wariably subnetted, 2 subnets, 2 masks
C 152.1€8.20.0/24 is directly connected, GigabitEthernet0/0/1
L 152.1€8.20.1/32 is directly connected, GigabitEthernet0/0/1

Routerg

Christofa and Ariyadi

Sumber: Data diolah, 2024

Konfigurasi ACL
Router(config)#access-list 1 deny 192.168.20.0 0.0.0.255
Router(config)#access-list 1 permit any

# Terapkan ACL pada interface VLAN 10
Router(config)#interface gigabitethernet0/0
Router(config-if)#ip access-group 1 out
Router(config-if)#exit
Gambar 5
Hasil Konfigurasi ACL

Anutert

Aoutert

Anutert

Aoutergshow access-list

Standard IP access list |
10 deny 152.168.20.0 0.0.0.255
20 permit any

Boutert

Sumber: Data diolah, 2024
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Konfigurasi PC

Gambar 6
Konfigurasi PC

Sumber: Data diolah, 2024

Pengujian
Pengujian Ping dari PC1 ke PC 2
Pengujian dari PC1 dan PC dinyatakan Berhasil

Gambar 7
Hasil Ping dari PC1 ke PC2
¥ pcy - | X
Physical Config Desktop Programming Attributes.

Command Prompt

cket Tracer PC Command Line

Sumber: Data diolah, 2024
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Pengujian Ping dari PC4 ke PC3
Pengujian dari PC4 ke PC3 dinyatakan berhasi
Gambar 8
Hasil Ping dari PC4 ke PC3

¥ pcy - | X

Physical Config Desktop Programming Aftributes
I

Command Prompt

PC Command Line 1.0

Sumber: Data diolah, 2024

KESIMPULAN

Simulasi ini menunjukkan pentingnya penerapan VLAN dan Access Control List
(ACL) dalam pengelolaan jaringan yang aman dan terstruktur. Dengan
mengimplementasikan VLAN untuk memisahkan lalu lintas antar kelompok
perangkat dan menggunakan ACL untuk mengontrol akses antar VLAN,
keamanan dan kinerja jaringan dapat lebih terjamin. Penggunaan metode router-
on-a-stick memungkinkan konfigurasi yang lebih sederhana dan efektif,
meskipun hanya menggunakan interface fisik yang terbatas. Pengujian yang
dilakukan membuktikan bahwa penerapan ACL Standard dapat membatasi
akses secara selektif sesuai dengan kebijakan yang telah ditentukan, serta
memastikan komunikasi yang diinginkan antara perangkat yang terhubung ke
jaringan yang berbeda. Penelitian ini memberikan wawasan yang bermanfaat
bagi pengelolaan jaringan, terutama dalam hal segmentasi dan pengaturan akses
antar perangkat di jaringan yang lebih kompleks.
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